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认知无线电网络主用户模仿攻击下次用户通信性能分析
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摘 要：随着认知无线电网络（CRN）技术的不断发展，安全问题日益受到重视。模仿主用户（PUE）是一种典

型的易于实现且对 CRN 影响巨大的攻击行为，根据产生的原因、目的和过程的差异，可以分为恶意不端次用户

PUE 和自私不端次用户 PUE 2 类攻击。已有文献大多针对前者进行了分析，而对后者分析极少。重点对两者进行

了区分，提出了四维连续时间马尔科夫链分析模型，详细地分析了自私不端次用户 PUE 攻击对正常次用户通信

性能的影响，并对比了几类典型的 PUE 攻击检测技术。通过仿真结果可以看出：PUE 攻击检测技术引入自私不

端次用户检测机制极为必要，可以有效地改进检测效果。
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Communication performance analysis of secondary users in cognitive
radio networks under primary user emulation attacks
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Abstract: Cognitive radio network (CRN) is an effective technology and a hot research direction which could solve the

problem of deficient resource and revolutionize utilization. And its safety technology attracted more and more researches.

Primary user emulation (PUE) is a typically easily and largely affecting attack. PUE attacked come from both malicious

misbehavior secondary users (MMU) and selfish misbehavior secondary users (SMU). The former was studied much more

deeply than the later one. Distinguishing MMU and SMU, a four dimensional continuous time markov chain model to

analyze the communication performance of normal secondary users under PUE attacks, and typically affected by SMUs was

proposed. Furthermore, several PUE detection technologies were compared. The emulation results indicate that the SMU

detection mechanism is essential for the PUE attack detection technology, which can improve the detection effects largely.

Key words: cognition radio networks (CRN); spectrum sensing; communication performance; secondary user; primary

user emulation (PUE)

1 引言

认知无线电（CR, cognition radio）技术是解决

当前无线电频谱资源紧张和利用率低下的有效技

术[1, 2]。在 CR 网络中，未授权的认知用户作为次用

户（SU, secondary user）可以动态地使用空闲的授

权频谱资源，而不对授权主用户（PU, primary user）

产生干扰。为此，SU 需要遵循 2 项基本规则[3]：一
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是持续感知目标频带或信道的使用状态，当空闲时

方可使用；二是使用过程中要持续监测，一旦发现

PU 使用该频段或信道时，立即退出，防止对 PU 的

通信产生影响。规则 2 保证了授权用户的权益，有

助于推动 CR 技术向更多的授权频谱资源辐射，但

是该规则可能会被不端次用户（MU, misbehavior

secondary user）利用来发起拒绝服务（DoS, denial of

service ）攻击，即仿冒主用户（ primary user

emulation）攻击[4]。

为了实现 PUE 攻击，通常一组 MU 发送具有

与 PU 信号相似特征的仿冒信号，SU 收到仿冒信号

之后，误认为 PU 将要通信，故立即退出正在使用

的频段，切换到其他可用空闲频段，如果此时无可

用空闲频段，则该 SU 中断通信，退出 CR 系统。

目前 PUE 攻击已成为一个热点研究领域，但大

部分文献[5,6]研究的是检测和消除技术，针对 PUE

攻击对 CR 系统性能影响的分析比较少，文献[7]将

SU、MU、PU 三者的数目作为主要参量模拟信道占

用情况，首次分析了在受到 PUE 攻击条件下 CR 系

统的通信阻塞率和中断率的变化情况，该方法为对

比 PUE 攻击检测技术的性能提供了有效方法。

由于 MU 分为恶意不端用户（MMU, malicious

misbehavior user）和自私不端用户（SMU, selfish

misbehavior user）2 大类，前者对 CR 系统破坏性

较大，其目的是破坏 CR 系统的正常通信，它通过

持续欺骗的手段使 SU 无法使用可用频段，最终不

得不频繁切换或离开系统；后者的目的是使得通

信效益最大化，首先通过欺骗的手段获得高优先

级通信优势后，进行正常通信，然后释放所占用

频段，其产生的影响主要是增加了 SU 的阻塞率

和中断率。由于 MMU 和 SMU 两者的攻击原因和

表现不同，因此，实际系统中需要针对两者的差

异分别设计应对措施，目前大多数文献是针对

MMU 的 PUE 攻击设计检测算法，而针对 SMU

的研究较少。

文献[7]和文献[8]提出了 PUE 攻击对 CR 系统

性能影响的分析方法，但是均未对 MU 进行详细区

分，只笼统地认为 MU 即 MMU，导致该分析方法

对 SMU 的适用性打了折扣。本文针对这个问题，

把 MU 细化为 2 部分，分别对 2 部分的不同机理进

行了研究，提出了四维连续时间马尔可夫链（FDMC,

four dimensional continuous time markov chain）分析

模型。

2 模型建立

2.1 假定与符号描述

本文在建立模型的过程中，做了以下基本假定。

1) CR 系统中共有 CN 个可用信道。

2) 每次通信过程都需要占用 1 个信道；CR 系

统无等待队列，当新的通信请求到达时，若系统中

无可用信道，则该用户发生阻塞（block），不进入

系统。

3) SU 检测到 PU 信号或遭受 PUE 攻击时，立

即退出当前占用的信道，切换到其他可用信道，如

果无可用信道供其切换，则该用户发生中断（drop），

离开系统。

4) SU 能够精确检测到 PU。

5) PUE 攻击成功率为 100%。

6) PU、SU 发起通信请求的过程均是 Poisson
过程，到达率分别为 pλ 、 sλ ，占用信道的时间分别

服从均值为 pμ 、 sμ 的负指数分布。

7) MMU、SMU发起 PUE攻击的过程是 Poisson
过程，到达率分别为 mmλ 、 smλ ，占用信道的时间分

别服从均值为 mmμ 、 smμ 的负指数分布。

8) s ( )N t 、 mm ( )N t 、 sm ( )N t 和 p ( )N t 分别表示

SU、MMU、SMU 和 PU 在时刻 t 所占用的信道数

量（在不发生混淆的情况下，为简洁表达，分别用

sN 、 mmN 、 smN 和 pN 代替）。

2.2 模型分析

为了清晰构造 CR 系统通信性能分析模型，下

文分别对 SU、MMU、SMU、PU 4 个参量的状态

变化情况以及其他需要注意的情况进行分析。

1) SU

①进入系统。由于 SU 是否进入系统只与自身

通信需求有关，而与系统中信道占用情况无关，因

此 SU 进入系统进行通信的概率是 sλ 。

②离开系统。有 3 种情况：一是为避让 PU 而退

出；二是因被 MU 欺骗而退出；三是通信结束，自动

退出。前两者属于强制意外中断，其发生的概率与 PU、
MU 出现的概率有关；第 3 种情况的概率为 s sN μ 。

2) MMU

①进入系统。MMU 发动 PUE 攻击有 2 类：一

是在空闲信道发送仿冒 PU 信号，阻止潜在的 SU

使用；二是向 SU、SMU 正在占用的信道发送仿冒

PU 信号，欺骗 SU、SMU 退出信道。只有当系统
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中的信道全被 PU 占用（即 p CN N＝ ）时，MMU 不

发动 PUE 攻击。另外，为了影响 SU 正常通信，一

般采取多个 MMU 同时针对不同信道发动 PUE 攻

击，为了提高效率，它们之间一般会有某种协同机

制，所以不考虑不同 MMU 之间发生欺骗和抢占信

道的情况。因此，MMU 进入系统进行通信的概率

是 p mm mm( )CN N N λ－ － 。

② 离开系统。有 2 种情况：一是为避让 PU 而

退出；二是通信结束，自动退出。前者发生的概率

与 PU 出现的概率有关；后者发生的概率为

mm mmN μ 。

3) SMU

①进入系统。分为 3 种情况：一是系统中有可

用空闲信道（即 s mm sm p CN N N N N＋ ＋ ＋ ＜ ），则 SMU

直接进行通信；二是系统中没有空闲信道，且不存

在 SU 和其他 SMU（即 mm p CN N N＋ ＝ ），则 SMU 不

进入系统；三是系统中没有空闲信道、但存在 SU
或 SMU （ 即 s mm sm p CN N N N N＋ ＋ ＋ ＝ ， s 1N ≥ 或

sm 1N ≥ ），则 SMU 首先发动 PUE 攻击，一旦抢占

SU 或其他 SMU 的信道后，将停止 PUE 攻击，转

而进行 SU 式正常通信。由于 SMU 的目的是为了

满足“自私”需求、实现个体利益的最大化，所以

不同 SMU 之间一般不会采取协同行动，自然不会

知道彼此的身份，从而导致它们之间也会发生欺骗

和抢占的情况。因此，SMU 进入系统进行通信的概

率是 p mm sm( )CN N N λ－ － 。

②离开系统。有 3 种情况：一是为避让 PU 而退

出；二是在进行 SU 式通信过程中，因被MMU 或其

他 SMU 欺骗而退出；三是通信结束，自动退出。前

两者属于强制意外中断，其发生概率与 PU、MU 出

现的概率有关；第 3 种情况发生概率为 sm smN μ 。

4) PU

①进入系统。有 2 种情况：一是系统中的信道

已经全被 PU 占用（即 p CN N＝ ），则不进入系统；

二是系统中的信道未完全被 PU 所占用（即 pN ＜

CN ），则进入系统，其概率为 p p( )CN N λ－ 。

②离开系统。只有当通信结束时，PU 才会退

出所占用的信道
注1，其概率为 p pN μ 。

注：因受到干扰或信道条件发生较大变化而导致 PU 退出系

统的情况不属于本文的研究范畴。

5）其他

①信道切换。有 2 种情况：一是当 SU、MMU、

SMU 检测到 PU 出现时，会立即退出当前信道，尝

试切换到其他信道；二是当 SU 被 MMU 和 SMU

欺骗、SMU 被 MMU 欺骗时，会尝试切换信道。信

道切换能否成功，取决于是否存在可用空闲信道或

是否存在可被欺骗用户。

②过程等效。对于当前用户（SU 或 SMU）退

出信道 1Ch ，成功切换到信道 2Ch 的情形，为方便处

理，假定切换时间忽略不计，因此可以将此情形等

同于当前用户占用 1Ch 、PU 或 MU 直接占用 2Ch 的

情形。当 s mm sm p CN N N N N＋ ＋ ＋ ＝ ，且 s 1N ≥ 、 sm 1N ≥

时，如 PU 或 MMU 占用了 SMU 信道而非 SU 信道，

则 SMU 会立即切换到 SU 的信道，该 SU 离开系统，

此过程在状态分析中等效于 PU 或 MMU 直接占用

了 SU 的信道。

3 性能分析

3.1 模型特征分析

经过分析，得到以下结论。

定理 1 令 s mm sm p( ) ( , , , )X t N N N N＝ ，则随机过

程﹛ ﹜( ), 0X t t≥ 为连续时间齐次马尔可夫链。

证明 ①因为 s mm sm p [0, ]CN N N N N∈、 、 、 ， CN 为

常数，所以对于任意正整数 0n≥ ，﹛ ﹜( ), 0X t t≥ 的状

态集 ﹛ ﹜( ), 0, 0n n nI i X t n t＝ ＝ ≥ ≥ 为可数集。

② 对 于 任 意 10 n nt t ＋＜≤ ， 有 1( ) ( )n nX t X t＋ ＝

（ ]1+ n nt t ＋, 表示进入系统的用户数， （ ]1n nt t ＋,- 表示离

开系统的用户数，因此 1nt ＋ 时刻系统中的用户数仅与

nt 时刻系统中的用户数有关，而与 nt 以前的时刻无

关，故马氏性成立。

③记 ﹛ ﹜( , ) ( ) | ( )ijp s t P X s t j X s i＝ ＋ ＝ ＝ ，其中，

,i j I∈ ， , 0s t≥ ，易知转移概率只与初始状态 i 、目

标状态 j 以及所用时间 t 有关，而与初始时刻 s 无

关，即 ( , ) ( )ij ijp s t p t＝ ，故齐次性成立。

综上，随机过程﹛ ﹜( ), 0X t t≥ 为连续时间齐次马

尔可夫链。

定理 2 ﹛ ﹜( ), 0X t t≥ 为正常返，存在平稳分布

﹛ ﹜s mm sm p s mm sm p( , , , ),( , , , )P N N N N N N N N I∈ 。

证明 系统中有可用空闲信道，即 s mmN N＋ ＋

smN ＋ p CN N＜ ；系统中无可用空闲信道，分为 2
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种情况：一是存在 SU，即 s mm sm p CN N N N N＋ ＋ ＋ ＝ 且

s 1N ≥ ，此时 MMU、SMU、PU 皆可正常进入系

统；二是不存在 SU，即 mm sm p CN N N N＋ ＋ ＝ ，此时

MMU 可占用 SMU 信道、PU 可占用 MMU 和

SMU 信道。根据第 2 节对各参量和切换、等效

等事项的分析，可以得到模型在以上 3 种条件

下的状态转移图，如图 1~图 3 所示。从中可以

看出，﹛ ﹜( ), 0X t t≥ 各状态皆为正常返，故存在平

稳分布。

图 1 在 CN N N N N＋ ＋ ＋ ＜s mm sm p 条件的一步状态转移

图 2 在 CN N N N N＋ ＋ ＋ ＝s mm sm p 且 1Ns ≥ 条件的一步状态转移

图 3 在 N N N N＋ ＋ ＝mm sm p C 条件的一步状态转移

根据图 1~图 3 给出的原则，做出了 2CN ＝ 的完

整状态转移示例，如图 4 所示。

图 4 2CN ＝ 时状态转移
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对于该齐次马尔可夫链，显然存在以下结论：

①对于图 1 情况有

s mm sm p( , , , )P N N N N ＝

s s mm sm p

p mm mm s mm sm p

p mm sm s mm sm p

p p s mm sm p

s s s mm sm p

mm mm s mm sm p

sm sm s mm sm

( 1, , , )

( 1) ( , 1, , )

( 1) ( , , 1, )

( 1) ( , , , 1)

( 1) ( 1, , , )

( 1) ( , 1, , )

( 1) ( , ,

C

C

C

P N N N N

N N N P N N N N

N N N P N N N N

N N P N N N N

N P N N N N

N P N N N N

N P N N N

λ

λ

λ

λ

μ

μ

μ

－ ＋

－ － ＋ － ＋

－ － ＋ － ＋

－ ＋ － ＋

＋ ＋ ＋

＋ ＋ ＋

＋ ＋ p

p p s mm sm p

1, )

( 1) ( , , , 1)

N

N P N N N Nμ

＋

＋ ＋ (1)

②对于图 2 情况有

s mm sm p( , , , )P N N N N ＝

s s mm sm p

p mm mm s mm sm p

p mm sm s mm sm p

p p s mm sm p

( 1, , , )

( 1) ( , 1, , )

( 1) ( , , 1, )

( 1) ( , , , 1)

C

C

C

P N N N N

N N N P N N N N

N N N P N N N N

N N P N N N N

λ

λ

λ

λ

－ ＋

－ － ＋ － ＋

－ － ＋ － ＋

－ ＋ － (2)

③对于图 3 情况有

s mm sm p

p mm mm s mm sm p

p mm sm s mm sm p

p p s mm sm p

( , , , )

( 1) ( , 1, , )

( 1) ( , , 1, )

( 1) ( , , , 1)

C

C

C

P N N N N

N N N P N N N N

N N N P N N N N

N N P N N N N

λ

λ

λ

＋

－ － ＋ － ＋

－ － ＋ － ＋

－ ＋ － (3)

④所有情况均满足

s mm sm p

s mm sm p
( , , , )

( , , , )
N N N N I

P N N N N
∈

∑ (4)

可以看出，对于任意 s mm sm p( , , , )N N N N I∈ ，

s mm sm p( , , , )P N N N N 均可由式(1)~式(4)求得。

3.2 SU 通信性能评估

为了对各种检测 PUE 攻击机制的性能进行有

效的评估分析，引入以下 2 个性能指标。

1) SU 阻塞率（ bp ）。当 SU 到达系统时，系统

内无可用空闲信道，则 SU 不进入系统，发生通信

阻塞，可由下式求得

s mm sm p

b s mm sm p
0 0 0 0

s mm sm p

[ ( , , , )

      ( )]

C C C CN N N N

N N N N

C

p P N N N N

N N N N Nγ
＝ ＝ ＝ ＝

＝ ·

＋ ＋ ＋ ＝

∑ ∑ ∑ ∑
(5)

其中， s mm sm p( )CN N N N Nγ ＋ ＋ ＋ ＝ 满足

s mm sm p

s mm sm p

1,  

0,  
C

C

N N N N N

N N N N N
γ

＋ ＋ ＋ ＝  ＝ ＋ ＋ ＋ ＜  
(6)

2) SU 中断率（ dp ）。正在通信的 SU 因避让

PU 或被 MMU、SMU 欺骗而退出所占信道，但又

无其他空闲信道可供切换，则该 SU 离开系统，发

生通信中断，可由下式求得

s mm sm p

p p p mm mm sm
d

s p p p mm mm sm

s mm sm p s
1 0 0 0

mm sm p

( ) ( )( )

( ) ( )( )

      [ ( , , , ) (

       )]

C C C C

C C

C C

N N N N

N N N N

C

N N N N N
p

N N N N N

P N N N N N

N N N N

λ λ λ
λ λ λ λ

γ
＝ ＝ ＝ ＝

－ ＋ － － ＋
＝ ·

＋ － ＋ － － ＋

＋

＋ ＋ ＝

∑ ∑ ∑ ∑
(7)

3) 检测因子( detectp )、攻击成功率因子（ PUEp ）。

在实际系统中，SU 对 PU 的检测可能会受到各种因

素的影响，无法达到 100%，即 2.1 节中的假定 4) 将

不成立。针对这种情况，设置一个新的参量——检

测因子 detectp ，在计算 SU 阻塞率和中断率时只需要

将式(5)、式(7)中 PU 到达率由 pλ 换为 detect pP λ 即可，

detectP 的大小根据实际情况进行设置。同样地，实际

中 PUE 攻击也不会全部成功，尤其是系统增加了检

测 PUE 攻击的机制之后，2.1 节中的假定 5) 失效，

引入 PUE 攻击成功率因子 PUEP ，将式(5)、式(7)中

的 mmλ 换为 PUE mmP λ 、 smλ 换为 PUE smP λ 即可，由于不

同的 PUE 攻击检测机制的性能各异，因此 PUEp 的

大小需要根据系统实际情况进行设置。在相同条件

下，可以用 PUE(1 )p－ 的大小来作为衡量 PUE 攻击检

测技术的参考指标之一。当系统未受到 PUE 攻击，

即 mmλ = smλ =0、 mmμ = smμ =0 时， detect PUE 0p p＝ ＝ 。

4) SMU 对 SU 性能的影响因子（ smμ ）。SMU

攻击发起的前提是 CR 网络中不存在空闲信道，

即 1γ ＝ ，而当网络中存在空闲信道时，不会发生

SMU 攻击，因此 SU 因 SMU 攻击发生阻塞的概

率 sm
bp 为

sm sm
b b

mm sm

N
p p

N N
＝

＋
(8)

同理，SU 因 SMU 攻击发生中断的概率 sm
dp 为

sm sm
d d

mm sm

N
p p

N N
＝

＋
(9)

令

sm
sm

mm sm

N

N N
ζ ＝

＋
(10)

4 仿真分析

在仿真时，假定 p 1λ ＝ 次 /h、 s 600λ ＝ 次 /h、
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p1 24μ ＝ s 、 s1 36μ ＝ s 、 mm 30N ＝ 、 sm 0.4ζ ＝ 、

m mm sm 150λ λ λ＝ ＋ ＝ 次/h、 mm1 80μ ＝ s、 sm sμ μ＝ 。

对不存在 PUE 攻击、存在 MMU 而不存在

SMU、存在 MMU 和 SMU 3 种情况分别进行仿真，

得到了 SU 的阻塞率和中断率随信道数量变化的曲

线，如图 5 和图 6 所示。在 10CN ＝ 的条件下，对比

了无 PUE 攻击、存在 PUE 攻击但无检测技术、独

立 PUE 攻击检测技术[9]、具有 SMU 检测功能的独

立 PUE 攻击检测技术[9,10]、协同 PUE 攻击检测技

术[11]、具有 SMU 检测功能的协同 PUE 攻击检测技

术[10, 11]6 种情况下的 SU 中断率随 PUE 攻击到达率

的变化趋势，得到了图 7 所示的结果。

从图 5 中可以看出：1) 本文所提原理得到的理

论值与蒙特卡洛仿真计算的仿真值比较符合，验证

了本文所提阻塞率计算方法的有效性；2) 不存在

PUE 攻击时也会有一定的阻塞率，这是由于 PU、

SU 已将可用信道占满，后续 SU 就被阻塞了；3) 当

可用信道数量较少时，PUE 攻击对阻塞率影响较

大，随着信道数量的增加，阻塞率逐渐降低，当

12CN ＞ 时， bp 趋近于 0；4) 信道数量较少时，SMU

对 bp 影响较大，存在 SMU 的情况与只存在 MMU

的情况相比， bp 增幅接近80% 。

图 5 在 3 种条件下阻塞率随信道数量的变化情况

图 6 在 3 种条件下中断率随信道数量的变化情况

图 7 不同 PUE 检测技术的性能比较

从图 6 中可以看出：1) 理论值与仿真值相符，

中断率计算方法是有效的；2) 在信道占满的情况

下，若再有 PU 出现，则正在通信的部分 SU 中断

数据传输退出信道，这就导致即使不存在 PUE 攻击

时仍会存在一定的中断率；3) 当可用信道数量较少

（ 5CN ＜ ）时，中断率随信道数量的增加而增加，这

是由于信道数量少导致 SU 阻塞率比较高，信道数

量的小幅增加并不能满足 SU 通信的需求，新增的

信道会立即被涌入的 SU 所占用，此时 PUE 的出现

会迫使更多的 SU 退出所占信道，而此时又无可供

切换的空闲信道，从而产生大量的中断情况；4) 当

信道数量逐步增加到可以满足 SU 切换需求

（ 5CN ＞ ）时，中断率呈现出下降趋势，当 16CN ＞ 时，

dp 趋近于 0；5) SMU 对 SU 的影响比较大，尤其是

当信道数量有限时，SMU 的自私行为会严重干扰其

他 SU 的正常通信，因此对 SMU 的检测很有必要。

从图 7 中可以看出：1) 不同的 PUE 攻击检测

技术的性能大不相同；2) 随着 mλ 的增加，SU 中断

率迅速提高；3) 协作检测机制能够有效降低 PUE

攻击的影响；4) 包含 SMU 检测机制的算法比不含

该机制的算法性能优化很多；5) 在 PUE 低强度攻

击（ mλ ＜160）时，SMU 检测机制能够有效地提高

PUE 检测算法的性能，最高能够提高 40%左右，这

与 sm 0.4ζ ＝ 相符；当 PUE 高强度攻击时，SMU 检

测机制的效果逐渐变得不再明显。

5 结束语

本文针对认知无线电网络 PUE 攻击下的 SU 通

信性能分析进行了建模，提出 FDMC 分析模型。该

模型考虑了 PU、SU、MMU 和 SMU 4 个参量，分

别对各参量的状态和变化趋势进行了详细分析，并

重点对 SMU 的工作原理进行了研究，得到了 SU
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在 PUE 攻击下的阻塞率和中断率。本文对比了多种

PUE 检测技术的优劣，并通过数据说明了 PUE 检

测技术引入 SMU 检测机制的必要性。
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